Pravidla k bezpe¢nému uzivani internetu

1. Pravidla pro déti k bezpe¢néjSimu uzivani internetu

1)
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8)

9)

Nikdy nesdéluj adresu svého bydlisté, telefonni Cislo domd nebo adresu Skoly, kam
chodi§, jména a adresy rodict a rodinnych ptislusniki i jejich telefonni ¢isla do préce,
n¢komu, s kym jsi se seznamil/a prostfednictvim internetu, jestlize Ti to rodice (nebo lidé,
kteii se o Tebe staraji) pifimo nedovoli.

Pokud se neporadis s rodici, neposilej nikomu po internetu fotografii, Cislo kreditni karty
nebo podrobnosti o bankovnim uctu a viibec Zzadné osobni tidaje.

Nikdy nikomu, ani nejlepSimu pfiteli, neprozrad’ heslo nebo pfihlaSovaci jméno své
internetové stranky nebo pocitace.

Nikdy si bez svoleni rodi¢t nedomlouvej osobni schizku s nékym, s kym jsi se seznamil/a
prostiednictvim internetu. Doma musi bezpodminecné védét, kam jdes a proc. I kdyz Ti
rodice (nebo lidé, ktefi se o Tebe staraji) dovoli se s takovym ¢lovékem sejit, nechod’ na
schiizku sdm/sama a sejdéte se na bezpe¢ném vetejném miste.

Nikdy nepokracuj v chatovani, kdyz se Ti bude zdat, Zze se tam probiraji véci, které¢ T¢
budou ptivadét do rozpakii nebo T¢€ vydési. Vzdy o takovém zézitku fekni rodicim (nebo
lidem, kteti se o Tebe staraji).

Nikdy neodpovidej na zlé, urazlivé, nevkusné nebo hrubé e-maily. Neni Tvoje vina, Ze jsi
tyto zpravy dostal/a. KdyzZ se Ti to stane, oznam to rodi¢tim.

Nikdy neotvirej soubory pfiloZzené k elektronickym zprdvam (e-mailiim), pokud piijdou
od lidi nebo z mist, které neznas. Mohou obsahovat viry nebo jiné programy, které by
mohly znicit diileZité informace a vyznamné poskodit software pocitace.

Vzdy tekni rodicim (nebo lidem, ktefi se o Tebe staraji) o vSech ptipadech neptijemnych,
vulgarnich vyrazl na internetu, totéz plati pro obrazky s vulgarni tematikou.

Vzdy bud’ sam/sama sebou a nezkousej si hrat na nékoho, kym nejsi (na starsiho, na osobu
jiného pohlavi apod.).

10) Vzdy pamatuj na nasledujici pravidlo a chovej se podle n¢ho: jestlize néktera webova

stranka bude obsahovat upozornéni, ze je urcena jen pro dosp€lé nebo jen pro lidi od
uritého véku, musi se to respektovat a ti, ktefi nevyhovuji kritériim nemaji takovou
stranku otevirat.

11) Domluv se s rodi¢i na pravidlech pouzivani internetu a poctivé je dodrzuj. Piedevsim se

domluv, kdy mzes internet pouzivat a jak dlouho.

12) Provzdy si zapamatuj dalsi pravidlo: kdyz Ti nékdo na internetu bude nabizet néco, co

zni tak lakave, ze se to nepodobé pravde, nevef mu — neni to pravda.

13) Jestlize na internetu najdeS néco, o ¢em jsi piesvédéen, ze je to nelegalni, oznam to

rodi¢um.



2.

Pravidla pro rodic¢e k bezpeénéjSimu uzivani internetu jejich détmi
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9)

Nechte se ditétem poucit o sluzbach, které pouziva, a ujistéte se o jejich obsahu. Tim
zlepSete svou znalost internetu.

Nikdy svému ditéti nedovolte setkdni o samoté s nékym, s kym se sezndmil na internetu,
bez Vasi pritomnosti. Pokud k setkani svolite, své dité doprovod’te.

Zajimejte se o internetové kamarady svych déti stejn€ jako se zajimate o jejich kamarady
ve Skole.

Zakladem pii komunikaci rodice s ditétem je otevienost. Pti nepfijemnych zkuSenostech
ditéte s désivym obsahem nebo nepiijemnym clovékem neni feSenim trestat dit€¢ nebo mu
dokonce branit pouzivat internet, ale poradit mu, jak se v budoucnu nepiijemnym
zkuSenostem vyhnout. Jak se rodi¢ pii podobné situaci zachové, urcuje, zda se mu dité
svéti i v budoucnu.

Na misto s nevhodnym obsahem se muze dit¢ dostat zcela nahodou. Pro tyto ptipady
neexistuje stoprocentni ochrana a vyplati se spiSe vychovavat dit¢ tak, aby si podobné
skute€nosti interpretovalo zplsobem odpovidajicim jeho veku, protoze s ditétem
nemuiZete travit v§echen volny cas.

Riziko vstupu na stranku s nevhodnym obsahem lze snizit jednak prostfednictvim
moznosti zabudovanych piimo do internetového prohliZzeCe, jednak prostfednictvim
specidlnich programl obsahujicich neptetrzité aktualizovany seznam stranek pro déti
nevhodnych. Tyto programy byvaji k dispozici zdarma.

Uvazujte o spolecné e-mailové schrance se svymi détmi.
Davejte si pozor na soubory, které dit¢ z internetu stahuje a uklada je na disk.

Sledujte, kolik ¢asu dité u pocitace stravi. Nepohybuje se ve svété virtualnich her Castéji
nez na hfisti? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi osobami
(skrytymi za chatovymi ptfezdivkami) Castéji nez se svymi kamarddy Nepozorujete u néj
projevy piipominajici zavislost na chatovani ¢i pocitaovych hrach? Nedovolte, aby
virtualni realita dité pfilis pohltila!

10) O radu pii vychové déti ke spravnému uzivani internetu muzete pozadat pedagoga,

psychologa ¢i pracovniky internetovych firem.

3. Bezpecnost pri praci na internetu

Stranky http://www.bezpecneonline.cz/ vam mohou pomoci chranit se pied hrozbami
internetu. Najdete zde fadu srozumitelnych textt rozdélenych do témat.


http://www.bezpecneonline.cz/

4. Hesla

I to nejlepsi zabezpeceni na svété je zcela netcinné, zna-1i osoba se zlymi umysly a heslo.
Takova osoba pak muze délat vSechno, co mtizete délat vy. Nékteti lidé pouzivaji hesla, ktera
je velmi snadné uhodnout, napf. ,heslo”. Jini pouzivaji jednoduchd slova, kterd mize
uhodnout pomoci programu, ktery zkousi vSechna slova ze slovniku. Pokud pouzivate stejné
heslo na vSech strankach, staci, aby ho ziskal jednou — a ziska pfistup na vSechny stranky.

Spravné heslo nemusi byt ve skutecnosti existujicim slovem. Muze jit o kombinaci pismen,
Cislic a symboll z klavesnice. Mélo by mit nejméné sedm znakd. Cim delsi heslo, tim je
spolecnosti. Sklada se z velkych a malych pismen, ¢islic a symbolt z klavesnice, t. j.: " ~ ! @
#3% N N&()_+-={}|[1\:";" '<>7?,./). Méjte vSak na paméti, Ze — pokud cestujete —
néktera z téchto znamének muze byt na klavesnici v zahraniéi obtizné zadat. Pravidelné hesla
ménte.

Nepracujte bez hesel. NepouZzivejte béZné slovnikové vyrazy. Slovo, které pouzijete jako
heslo, by se nemélo vyskytovat v zadném slovniku vaseho mateiského jazyka. Nepouzivejte
vyrazy, které je snadné¢ uhodnout se znalosti souvislosti, napt. oblibené fotbalové muzstvo,
datum narozeni, jméno partnera, domadcich zvifat apod. Nepouzivejte hesla, ktera jste
neobménili po nékolik mésich. Chraiite si sva hesla. Nikdy neprozrazujte své heslo nikomu
jinému. Nezadavejte své heslo v situaci, kdy nékdo jiny mize vidét, co piSete. Pouzivejte
riznd hesla u riznych sluzeb. Jiné heslo méjte zejména ke své bankovni strance. Pravidelng
své¢ heslo obménujte. Nepouzivejte opakované heslo s drobnou Upravou (napt. heslo2,
heslo3). Nezapisujte si své heslo. PouZivejte mnemotechnické pomtcky, abyste si ho
zapamatovali. Sestavte napf. heslo z prvnich pismen kazdého ze slov tvoficich zndmy citat
nebo nahrad’te pismena Cislicemi (napft. ,,5° pouzijte misto pismene ,,s%, ,,3“ misto ,,e* apod.).
Nezasilejte své heslo e-mailem. Zadn4 solidni firma to po vas nebude chtit. Domnivate-li se,
ze n¢kdo jiny zna vase heslo, okamzité¢ ho zméiite.

5. Pocitacova etika

Desatero ptikazani pocitacové etiky
(pfevzato z The Computer Ethics Institute)

Nepouzijes pocitace ke Skodé jiného.

Nebudes ni¢ivé zasahovat do prace druhych lidi.

Nebudes slidit v souborech jinych lidi.

Nepouzijes pocitace ke kradezi.

Nepouzije$ pocitace pro kiivé svédectvi.

Nepouzijes nebo nepoiidis kopii softwaru, ktery jsi nezaplatil.
Nepouzije$ neopravnéne pocitacového zdroje jinych lidi.

Neptivlastnis si intelektualni dilo jiného.

Budes pfemyslet o spolecenskych dasledcich programu, ktery jsi stvofil.
Budes pouzivat pocitace ohleduplné a s tctou.
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6. Jak se branit proti nevyZadanym e-mailim

Co je to spam?

Spam je obecny vyraz pro nevyzadana a nechténd sdéleni, kterd jsou zasilana na vasi
internetovou adresu nebo (ve formé SMS) na vaS mobilni telefon. Jinak feceno, z hlediska
elektronické posty jde vlastné o nezadouci elektronické "smeti". Spam ma zpravidla podobu
inzerce ¢i obchodniho sdéleni reklamniho charakteru, ptfi¢emz je hromadné rozesilan na
obrovska mnozstvi (mtize jit i o miliony) elektronickych adres. Sdé¢leni, které spam obsahuje,
se vas vétSinou snazi presvédCit, abyste navstivili urcité internetové stranky, abyste je dale
prochazeli a abyste si co nejdiive objednali urcity konkrétni produkt nebo sluzbu.

Statistiky vypovidaji o tom, Ze celosvétove je vice nez polovina odeslanych e-mailti spamem.
Velké mnozstvi jednotlivell 1 organizaci dnes uz mé se spamem fadu nepiijemnych
zkuSenosti. Kromé toho, Ze spam zpiisobuje uzivatelim nemalo riiznych potizi, nese s sebou
také navySovani jejich nékladi (napf. na systémovou kapacitu pocitactt) nemluve o tom, kolik
Casu zabere jeho nésledné odstraiiovani. Spam nékdy muize byt i pfic¢inou poSkozeni vaseho
pocitace, a co je horsi, v soucasnosti se stale Cast&ji zneuziva k trestné ¢innosti. Spam byva
rovnéz nositelem pocitacovych vir ¢i jinak Skodiciho softwaru. Jednou z dalSich
protizakonnych aktivit je tzv. phishing. Jde o druh internetového podvodu, jehoZ cilem je
pfimét adresata, aby (neopravnéné osobé&) poskytl své divérné informace, jako PIN kod, ¢islo
kreditni karty apod. Obsah e-mailt tohoto typu vyvolava presvéd¢ivy dojem, Ze odesilatelem
je duveéryhodnd instituce (napiiklad banka ¢i jiny penézni ustav). Také faleSna identita
odesilatele dokaze vytvotit dokonalou iluzi solidnosti a spolehlivosti.

Jak se lze vyporadat se spamem?

Jak spravné postupovat:

e VymaZte, a to bez jejich otevirani, viechny podezielé e-mailové hlavicky a/nebo e-
mailové adresy, které Casto pochézeji od osob nebo organizaci, jez neznate.

o Otevirate-li soubory prFiloZzené k elektronické posté, budte opatrni. Mohou
obsahovat viry, které se aktivuji ve chvili, kdy je takovy soubor otevien.

o Instalujte na svém pocita¢i kvalitni antivirovy program a tzv. firewall, pfi¢emz
nezapomente dbat na jejich pravidelnou aktualizaci. Nedostatecné chranény pocitac
muze byt prostiednictvim internetu nékym zneuzit k tomu, aby se sam stal
rozesilatelem dalSich spamti, aniz byste vy sami méli sebemensi tuSeni, Ze k néemu
takovému dochazi. Ve vasi prodejné s vypocetni technikou jsou tyto programy bézné
k dostani. MlZete je rovnéz ziskat od vaseho poskytovatele internetového ptipojeni.

o Nevahejte ani s instalaci n¢kter¢ho z antispamovych filtra, které jsou rovnéz k
dostani v piislusnych obchodech. Filtraci spamil si muzete zafidit i prostfednictvim
vaseho poskytovatele internetového pfipojeni.

o Zriid'te si soucasné¢ nékolik riznych elektronickych adres, pficemz vasi hlavni
adresu poskytnéte pouze t€ém osobam a organizacim, které zndte a k nimz mate
naprostou divéru.

e Je-li po vas pozadovéna n¢jakd diaveérnd informace v e-mailu, ktery podle vSeho
pochédzi od vasi banky nebo od jiného penézniho ustavu (napiiklad cislo vaseho
bankovniho G¢tu nebo piihlasovaci kod), ovérte si telefonicky, zda takovy pozadavek
skutecné pochézi od uvedené instituce: tento typ zadosti je totiz velmi neobvykly.



e Odesilate-li svou elektronickou postou na vice e-mailovych adres najednou, vyuzivejte
funkce slepych kopii — ostatni pouzité adresy se pak piijemctim nezobrazuji.

e Piijem spamu miizete ohlasit ufadu, ktery ma kompetence se touto véci zabyvat a
disponuje pravem takovou cCinnost penalizovat (viz odkaz na OECD v oddile
Legislativa tykajici se spamu).

o Chcete-li mit jistotu, Ze obsah vaSich e-maild by mél znat pouze a jenom jejich
adresat, kodujte své dilezit¢ e-maily pomoci Sifrovacich programovych
prostiedkii. Je to obdoba zapeceténi dopisu odeslaného klasickou postou.

Ceho bychom se méli vyvarovat:

e Nenakupujte! Neodpovidejte! Na spam nereagujte. Neobjednavejte a nekupujte
produkty ani sluzby nabizené touto cestou a nereagujte ani na prtihlasovaci /
odhlasovaci (suscribe / unsuscribe) zaSkrtavaci policka zobrazena ve spamovych e-
mailech nebo na odkazovanych webovych strankach. Nakupy, které vychazeji ze
spamovych nabidek leda podpofi a posili nekaly spamovy byznys. "Odhlaseni" (tedy
odmitnuti nabidky) slouzi v tomto ptipad¢ pouze k tomu, aby se spamer ujistil, Ze
odeslal sviij e-mail na platnou elektronickou adresu. Takovou adresu pak miize
zahrnout do své databdze.

o Nereagujte ani na faleSna oznameni o virové nakaze (tzv. hoax). Takova oznameni
vas chtéji donutit, abyste ucinili opatieni proti udajnym virim. Ve skute¢nosti vSak o
zadnou hrozbu pocitatového viru nejde. Naopak samotné otevieni této zpravy muze
vas pocita¢ poskodit. V této souvislosti vas podobné zpravy Casto vyzyvaji, abyste je
posilali dale, co nejvétsimu poctu lidi. Hoax se tak §ifi cestou fetézové reakce a miize
ohrozit i pocitace dalSich adresati.

o Bud'te opatrni, poskytujete-li nékomu prostiednictvim elektronické posty ¢i internetu
davérné informace o vasi osobé (€islo bankovniho uctu, PIN kod, ptihlasovaci heslo
apod. Radé&ji st dobfe rozmyslete, zda je poskytnuti téchto idajit nezbytné a zda osoba
nebo organizace, ktera po vas takové udaje pozaduje, je skutecné tim, za koho se
vydava.

o Bud'te ostraziti i v situaci, kdy davate k dispozici vaSe kontaktni informace (napf. e-
mailovou adresu, telefonni Cislo, Cislo faxu apod.). Dobfe si zvazte, komu takové
informace déavate a kdo k nim pak mize mit pfistup.

zdroj: Www.uoou.cz

8. Soukroma elektronicka posSta zaméstnancu

Zamé&stnancim lze tolerovat vyuzivani pocitacové sit¢ zaméstnavatele pro zasilani

soukromych mailli, pokud se stanovi ve vnitinim ptedpisu urcity limit, napt. 10 mailt tydné a

podmlnky pro posilani této posty, napiiklad
zaméstnanec je povinen ukladdat soukromou postu oddélené od sluzebni do slozky, kterou
vSichni zaméstnanci oznaci jednotné — ,,soukroma“

- pro soukromou posStu musi zaméstnanci vyuzivat jen svoji soukromou mailovou adresu

- na konci kazdého tydne musi zaméstnanci tuto soukromou postu zcela odstranit

- zameéstnavatel je opravnén ke kontrole téchto podminek, zejména ke kontrole adresatt a
seznamu mailovych adres, poctu maildi, ndzvii maili ,,pfedmét a nazva pfipojenych
ptiloh. Neni opravnén ke kontrole obsahu mailt.


http://www.uoou.cz/

7. Jsou webové stranky povinné?

Povinnost zvefejiiovat informace zptisobem umoziujicim dalkovy pfistup je ddna zdkonem ¢.
106/1999 Sb. o svobodném piistupu k informacim. Ten urcuje, které¢ subjekty musi umoznit
tento pfistup, tedy které musi mit internetové stranky. Patfi sem stdtni organy, Uzemni
samospravné celky a jejich organy a vefejné instituce, piipadné subjekty, kterym to
ulozil n&jaky jiny zédkon. Skoly zde uvedeny nejsou.

Také skolsky zékon ¢. 561/2004 Sb. se nezminiuje o povinnosti $kol zvefejnovat informace
zpusobem umoziujicim dalkovy pfistup, v jednom piipad¢ ukladd tuto povinnost krajskym
uradtm.

Skolsky zakon jen v fadé piipadti uklada fediteli, aby zvefejnil informace na p¥istupném mistd
ve Skole nebo Skolském zatizeni (Skolni vzd€lavaci program, Skolni fad, vnitini fad, termin a
dobu pro podéani zadosti o pfijeti déti k predskolnimu vzd€lavani, terminy pfijimacich
zkousek atd.).

Internetové stranky tedy jsou povinné pro stiedni $koly, vyssi odborné skoly. Ale jsou velmi
ucinnym komunika¢nim prostiedkem, a 1 kdyZ nejsou "povinné" pro zékladni a matetské
Skoly, ur¢ité jsou zaddouci.

Skoly také mohou vyuZit ustanoveni zminéného zakona &. 106/1999 Sb., ktery v § 3 tika, co
je to zvetejnénd informace:

(5) Zverejnénou_informaci pro ucel tohoto zdakona je takova informace, kterd mize byt vzdy
znovu vyhledana a ziskana, zejména vydana tiskem nebo na jiném nosici dat umozinujicim
zdpis a uchovani informace, vystavend na uredni desce, S mozZnosti ddalkového pristupu....

Tedy tim, Ze Skola umisti na webové (internetové) stranky urcité informace, je tim zvetejnila
a mlZe prokazat, Ze tim splnila povinnost, uloZenou zékonem.

Na webovych strankach by bylo vhodné umistit fadu diileZitych informaci, namatkou

- vyro¢ni zpréva o ¢innosti Skoly,

- Skolni fad (v€etné pravidel pro omlouvani absence Zaku, postupu pfi zjisténi, Ze je zak pod
vlivem alkoholu, navykovych latek, pravidla hodnoceni zak1)

- stravovani — zésady ptihlasovani, ohlaSovani, odbéru jidla béhem nemoci Zéka...

- Skolni vzdélavaci program (zkracend verze)

- organizace Skolniho roku — prazdniny, zapis do prvni tfidy, pfijimaci fizeni, tfidni schizky

- nckteré dal§i smérnice — prevence socialné patologickych jevli, minimalni preventivni
program,

- fad Skolni druziny, stanoveni uplaty, zasady pro moznost snizeni ¢i prominuti Uplaty

- fad matetské skoly

- formulare

Pti zvefejiiovani informaci musi Skoly dbat na ochranu osobnich udaji podle zdkona c¢.
110/2019 Sb., 0 zpracovani osobnich udaji. Pokud zde zvefejiiuje fotografie zaku, jejich
jména (napf. reprezentanti Skoly v soutézich, uspésni feSitelé apod.), méla by k tomu mit
podepsany souhlas zakonnych zastupct zéka.

Pokud skola shromazd’uje osobni udaje zakti podle zakona (napf. v matrice Skoly),
nepotfebuje k tomu souhlas. Zvetfejnéni udaji na webu ale ptfesahuje rozsah povoleny
zakonem, a proto je k tomu nutny souhlas rodica.



